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BILGIi TEKNOLOJILERI POLITIiKASI

Uluslararas1 standartlara uygun bir “Bilgi Giivenligi Yonetim Sistemi” uygulamak ve
stirdiiriilebilirligini saglamak.

Isletmenin strateji ve operasyonlarini giivenli, kullanic1 dostu, dlgeklenebilir ve entegre bir ag ile
desteklemek.

Miisteri bilgileri, ticari sir, hassas ve kisisel verilerin giivenli ve mevzuata uyumlu bir sekilde
muhafaza edilmesini garanti altina almak.

Veri merkezi, sunucu ve diger kritik bilgi teknolojileri varliklarinin fiziksel glivenligini tesis etmek.

Bilgi teknolojileri hizmetlerinin kalitesi, performansi, erisilebilirligi ve olgiilebilirligi konusunda
net hedefler belirlemek ve hizmet seviyesi anlagsmalar1 organize etmek.

Siber tehditlere karsi onleyici tedbirler alarak siber giivenlige iliskin denetim ve giincellemeleri
diizenli bir sekilde gerceklestirmek.

Kritik verilerin es zamanli olarak yedeklenmesini saglamak, arsivleme ve imha etme durumlarina
yonelik planlama sunmak, olas1 veri kayiplarina kars1 acil durum senaryolari olusturmak, test etmek

ve uygulamak.

Ag kaynaklarinin yalnizca isle ilgili amaclarla kullanilmasini tesvik etmek, kisisel amagclarla iliskili
erisim ve kullanimi sinirlandirmak, uygunsuz iceriklere erisimi yasaklamak.

Sahip olunan teknolojik ekipman ve yazilim vb. varliklarin envanterini tutmak, yazilim lisanslarinin
giincelligini takip etmek ve lisanssiz yazilim kullanimini engellemek.

Calisanlan bilgi teknolojileri politikalar1 ve giivenlik protokolleri konularinda belirli sikliklarda
bilgilendirmek, egitimler diizenlemek, sertifikasyonlar: tesvik etmek.

Oltalama (phishing) ve sosyal miihendislik vb. gibi saldirilara yonelik farkindalik olusturmak.

Tiim ag ve sistemlerin kayit ve izlemeye tabi tutulmasini, performans ve giivenliginin diizenli olarak
takip edilmesini, anormallik ve potansiyel tehditlerin etkin bir sekilde tespit edilmesini saglamak.

Teknolojik gelismeleri ve endiistri trendlerini siirekli olarak takip etmek, verimli is siireclerine
ulagsmay1 destekleme potansiyeli bulunan yeni teknolojileri sisteme entegre etmek.
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